DevSecOps para Bancay
Servicios Financieros

Gobierno, sequridad y trazabilidad integrados al ciclo tecnoldgico

Reduciendo friccidon entre negocio, IT y seguridad
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El desafio en Banca

Las organizaciones financieras enfrentan:

R Altas exigencias regulatorias y de auditoria.
= Sistemas criticos de alto impacto reputacional.
ﬁﬁ Riesgo operativo asociado a cambios tecnologicos. =

JQ Necesidad de innovar sin perder control. |

Problema habitual:

Procesos manuales, ¢z controles fragmentadosy ﬁg dependencia
excesiva de equipos clave. %
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Nuestra propuesta DevSecOps

Un servicio DevSecOps orientado a:

Integracion Total | Trazabilidad Completa

Integrar seguridad,
- calidad y cumplimiento .
. alciclo de desarrollo. |\\SRs2d

Asegurar trazabilidad
completa de cambios.
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~ Visibilidad y Control

Dar visibilidad y control a
Direccion y Tecnologia.

Reduccion de Riesgo |

Reducir el riesgo
operativo y regulatorio.
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Beneficios clave para Banca

Reduccion de
incidentes.

Reduccion de incidentes
de seguridad y fallas
en produccion.

Control de accesos.

Control de accesos,
cambios y despliegues.

Mayor previsibilidad.
Mayor previsibilidad en

releases y cambios criticos.

Evidencia
automatica.

Evidencia automatica
para auditorias internas y
externas.

Menor exposicion.

Menor exposicion a
sanciones regulatorias.



Ejemplos de aplicacion
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digitales
(web /
mobile).
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Plataformas

dereporting y
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Sistemas
criticos de
atencion al

cliente.




Gobierno y trazabilidad
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Control de * | Politicasde | =[e Registro ~ | Dashboards

cambios. —— acceso. —=l [ (O) |&=— auditable. . DevSecOps.

Control de cambios Politicas de acceso G Registro auditable Dashboards de
con evidencia y segregacionde | /1) | de pipelines, 3 madurez
automatica. funciones. " : despliegues y | DevSecOps.
aprobaciones.
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{. W Impacto: menos observaciones en auditorias, mas control directivo.

,»‘/'l




(/) COT | wssses

Continuidad y resiliencia
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Observabilidad Reduccion de Respuesta mas Automatizacion
orientada a falsos positivos '§ = rapida ante de procesos
impacto de en alertas. incidentes. criticos.

negocio.
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DevSecOps es control del riesgo tecnologico
aplicado a la operacion diaria.
A
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